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�O�Ö�Ì�Ì�¡�y���I�•�µ�†�È�è�Å�Ò�¡�µ�œ�I�y�µ�‹�I�Ì�Ò�•�y�®�¡�µ�œ
�‹�y�Ò�y�I�›�º�È�I�È�y�µ�Ì�º�´ ���I�� �†�Ò�¡�á�•�I�Ì�¡�µ�†�•
�A�†�Ò�º�…�•�È�I�	�� �	�	���I�¡�Ò�I� �y�Ì�I�Ò�y�È�œ�•�Ò�•�‹
�º�È�œ�y�µ�¡�î�y�Ò�¡�º�µ�Ì�I�®�¡�¬�•�I�Y� �•�I�
 �¡�œ�I�(�Ì�Ì�Ö�•
�y�µ�‹�I�o�y�µ�›�•�µ�œ��

�6

�� �•�y�‹�5�º�†�¬

�� �•�y�‹�5�º�†�¬�I�¡�Ì�I�y�I�›�¡�µ�y�µ�†�¡�y�®�®�è
�´ �º�Ò�¡�á�y�Ò�•�‹�I�È�y�µ�Ì�º�´ �â�y�È�•�I�œ�È�º�Ö�Å
�y�†�Ò�¡�á�•�I�Ì�¡�µ�†�•�I�´ �¡�‹�2�	�� �	�� ���I�Y� �•
�œ�È�º�Ö�Å�I�¡�Ì�I�¬�µ�º�â�µ�I�›�º�È�I�Ö�Ò�¡�®�¡�î�¡�µ�œ
�‹�•�†�•�µ�Ò�È�y�®�¡�î�•�‹�I�¡�µ�›�È�y�Ì�Ò�È�Ö�†�Ò�Ö�È�•�5
�Ì�Ö�†� �I�y�Ì�I�L�º�®�è�œ�º�µ�I�…�®�º�†�¬�†� �y�¡�µ
�Ì�´ �y�È�Ò�I�†�º�µ�Ò�È�y�†�Ò�Ì�5�Ò�º
�‹�è�µ�y�´ �¡�†�y�®�®�è�I�´ �y�µ�y�œ�•
�†�º�´ �´ �y�µ�‹�2�y�µ�‹�2�†�º�µ�Ò�È�º�®�I�Å�È�º�ç�è
�] �O�5�Ì�I�y�µ�‹�I�•�á�y�‹�•�I�Ò�È�y�‹�¡�Ò�¡�º�µ�y�®
�µ�•�Ò�â�º�È�¬�I�…�®�º�†�¬�¡�µ�œ��

�A�á�•�È�á�¡�•�â
�(�µ�I�2�Ö�®�è�I�	�� �	�
 ���I�È�y�µ�Ì�º�´ �â�y�È�•�I�y�†�Ò�¡�á�¡�Ò�è�I�È�•�†�º�È�‹�•�‹�I�y�I�Ò�º�Ò�y�®�I�º�›�I�� �� �� �I�á�¡�†�Ò�¡�´ �Ì
�œ�®�º�…�y�®�®�è���I�´ �y�È�¬�¡�µ�œ�I�y�I�
 �� ���� �n�I�¡�µ�†�È�•�y�Ì�•�I�›�È�º�´ �I�Ò� �•�I���� ���I�á�¡�†�Ò�¡�´ �Ì�I�È�•�Å�º�È�Ò�•�‹�I�¡�µ
�2�Ö�µ�•�I�	�� �	�
 �I

�Y�y�È�œ�•�Ò�I�¡�µ�‹�Ö�Ì�Ò�È�¡�•�Ì�I
�(�µ�I�2�Ö�®�è�I�	�� �	�
 ���I�È�y�µ�Ì�º�´ �â�y�È�•�I�y�†�Ò�¡�á�¡�Ò�è�I�È�•�†�º�È�‹�•�‹�I�y�I�Ò�º�Ò�y�®�I�º�›�I�� �� �� �I�á�¡�†�Ò�¡�´ �Ì
�œ�®�º�…�y�®�®�è���I�´ �y�È�¬�¡�µ�œ�I�y�I�
 �� ���� �n�I�¡�µ�†�È�•�y�Ì�•�I�›�È�º�´ �I�Ò� �•�I���� ���I�á�¡�†�Ò�¡�´ �Ì�I�È�•�Å�º�È�Ò�•�‹�I�¡�µ
�2�Ö�µ�•�I�	�� �	�
 �I

�Y�y�È�œ�•�Ò�I�†�º�Ö�µ�Ò�È�è
�Y� �•�I�] �µ�¡�Ò�•�‹�I�S�Ò�y�Ò�•�Ì�I�È�•�´ �y�¡�µ�•�‹�I�Ò� �•�I�´ �º�Ì�Ò�I�Ò�y�È�œ�•�Ò�•�‹�I�†�º�Ö�µ�Ò�È�è�I�¡�µ�I�2�Ö�®�è�I�	�� �	�
 ��
�y�†�†�º�Ö�µ�Ò�¡�µ�œ�I�›�º�È�I�
 ���� �I�á�¡�†�Ò�¡�´ �Ì�I�y�µ�‹�I�y�Å�Å�È�º�ç�¡�´ �y�Ò�•�®�è�I�
 �
 �n�I�º�›�I�œ�®�º�…�y�®�®�è
�y�Ò�Ò�È�¡�…�Ö�Ò�•�‹�I�¡�µ�†�¡�‹�•�µ�Ò�Ì�I

�Y�º�Å�I�#�È�º�Ö�Å
�Y� �•�#�•�µ�Ò�®�•�´ �•�µ�I�È�•�†�º�È�‹�•�‹�I�������I�á�¡�†�Ò�¡�´ �Ì���I�Ò�y�¬�¡�µ�œ�I�Ò� �•�I�Ò�º�Å�I�Å�º�Ì�¡�Ò�¡�º�µ�I�y�›�Ò�•�È
�Ò�È�y�¡�®�¡�µ�œ�I�N�¡�®�¡�µ�I�®�y�Ì�Ò�I�´ �º�µ�Ò� ���I�Y� �•�I�œ�È�º�Ö�Å�I�º�Å�•�È�y�Ò�•�Ì�I�y�I�›�Ö�®�®�è�I�›�•�y�Ò�Ö�È�•�‹�I�O�y�y�S
�Å�®�y�Ò�›�º�È�´ �I�º�›�›�•�È�¡�µ�œ�I�y�›�›�¡�®�¡�y�Ò�•�Ì�I�y�I�� �� �n�I�È�•�á�•�µ�Ö�•�I�Ì� �y�È�•�I�5�I�y�´ �º�µ�œ�I�Ò� �•�I� �¡�œ� �•�Ì�Ò
�¡�µ�I�Ò� �•�I�Ö�µ�‹�•�È�œ�È�º�Ö�µ�‹�I�´ �y�È�¬�•�Ò�I�5�I�y�I�Ì�Ò�È�Ö�†�Ò�Ö�È�•�I�‹�•�Ì�¡�œ�µ�•�‹�I�Ì�Å�•�†�¡�›�¡�†�y�®�®�è�I�Ò�º
�‹�È�y�â�I�•�ç�Å�•�È�¡�•�µ�†�•�‹�I�º�Å�•�È�y�Ò�º�È�Ì�I�y�â�y�è�I�›�È�º�´ �I�†�º�´ �Å�•�Ò�¡�µ�œ�I�Å�È�º�œ�È�y�´

https://unit42.paloaltonetworks.com/the-gentlemen-ransomware/
https://unit42.paloaltonetworks.com/the-gentlemen-ransomware/
https://www.tripwire.com/state-of-security/qilin-ransomware-what-you-need-know
https://www.tripwire.com/state-of-security/qilin-ransomware-what-you-need-know
https://www.scc.com/


�3�K�L�V�K�L�Q�J���Q�H�Z�V���W�K�L�V���Z�H�H�N

�3�K�L�V�K�L�Q�J

�; �¡�È�y�œ�•�	�"�� �I�� �y�´ �Å�y�¡�œ�µ�I�S�Ò�•�y�®�Ì
�; �¡�†�È�º�Ì�º�›�Ò�I�
 �
 �� �I�S�•�Ì�Ì�¡�º�µ�Ì�I�� �›�Ò�•�È
�; �"�� �I�� �º�´ �Å�®�•�Ò�¡�º�µ

�6

�<�º�á�•�®�I�´ �y�†�A�S�I�(�µ�›�º�Ì�Ò�•�y�®�•�È
�� �´ �µ�•�Ì�¡�y�S�Ò�•�y�®�•�È�I�S�Å�È�•�y�‹�I�á�¡�y
�� �®�¡�†�¬�"�¡�ç

�6

�(�µ�¡�Ò�¡�y�®�I�� �†�†�•�Ì�Ì�I�
 �È�º�¬�•�È�Ì�I�  �y�á�•
�S� �¡�›�Ò�•�‹�I�Ò�º�I�' �¡�œ� �2�h�y�®�Ö�•
�Y�y�È�œ�•�Ò�Ì�I�y�µ�‹�I�L�È�•�´ �¡�Ö�´ �I�L�È�¡�†�¡�µ�œ

�6

�� �®�¡�†�¬�"�¡�ç�I�L� �¡�Ì�  �¡�µ�œ�I�� �y�´ �Å�y�¡�œ�µ
�; �y�Ì�Ç�Ö�•�È�y�‹�¡�µ�œ�I�y�Ì�I�y�I�� �®�y�Ö�‹�•
�(�µ�Ì�Ò�y�®�®�•�È

�2�W�K�H�U���Q�H�Z�V
�K�L�J�K�O�L�J�K�W�V

�; �y�y�S�I�� �y�´ �Å�y�¡�œ�µ�I�� �º�´ �…�¡�µ�•�Ì�I�� �®�¡�†�¬�"�¡�ç��
�� �È�È�Y�È�y�›�›�¡�†�I�y�µ�‹�I�� �È�Ö�†�¡�›�•�È�È�y

�O�•�Ì�•�y�È�†� �•�È�Ì�I� �y�á�•�I�¡�‹�•�µ�Ò�¡�›�¡�•�‹�I�y�I�´ �y�®�â�y�È�•�2�y�Ì�2�y�2�Ì�•�È�á�¡�†�•�I�,�; �y�y�S�-
�†�y�´ �Å�y�¡�œ�µ�I�Ò� �y�Ò�I�†�º�´ �…�¡�µ�•�Ì�I�� �®�¡�†�¬�"�¡�ç�I�Ì�º�†�¡�y�®�I�•�µ�œ�¡�µ�•�•�È�¡�µ�œ�I�Ò�•�†� �µ�¡�Ç�Ö�•�Ì���I�Ò� �•
���È�È�Y�È�y�›�›�¡�†�I�Ò�È�y�›�›�¡�†�I�‹�¡�Ì�Ò�È�¡�…�Ö�Ò�¡�º�µ�I�Ì�•�È�á�¡�†�•���I�y�µ�‹�I�Ò� �•�I�� �È�Ö�†�¡�›�•�È�È�y�I�´ �y�®�â�y�È�•
�®�º�y�‹�•�È�I�Ò�º�I�‹�•�®�¡�á�•�È�I�´ �y�®�â�y�È�•�I�â� �¡�®�•�I�y�†�Ò�¡�á�•�®�è�I�‹�¡�Ì�y�…�®�¡�µ�œ�I�Ì�•�†�Ö�È�¡�Ò�è�I�Ò�º�º�®�Ì���I�Y� �•
�†�y�´ �Å�y�¡�œ�µ�I�®�•�á�•�È�y�œ�•�Ì�I�†�º�´ �Å�È�º�´ �¡�Ì�•�‹�I�i �º�È�‹�L�È�•�Ì�Ì�I�â�•�…�Ì�¡�Ò�•�Ì�I�Ò�º�I� �º�Ì�Ò
�´ �y�®�¡�†�¡�º�Ö�Ì�I�†�º�µ�Ò�•�µ�Ò�I�y�µ�‹�I�®�Ö�È�•�I�á�¡�†�Ò�¡�´ �Ì�I�¡�µ�Ò�º�I�•�ç�•�†�Ö�Ò�¡�µ�œ�I�y�Ò�Ò�y�†�¬�•�È�2
�†�º�µ�Ò�È�º�®�®�•�‹�I�L�º�â�•�È�S� �•�®�®�I�†�º�´ �´ �y�µ�‹�Ì��

�� �†�†�º�È�‹�¡�µ�œ�I�Ò�º�I�•�S�•�µ�Ò�¡�È�•���I�Ò� �•�I�y�Ò�Ò�y�†�¬�I�†� �y�¡�µ�I�Ö�Ì�•�‹�I���È�È�Y�È�y�›�›�¡�†�2�œ�•�µ�•�È�y�Ò�•�‹
�›�y�¬�•�I�È�•�� �� �L�Y�� �' �� ���I�� �®�º�Ö�‹�›�®�y�È�•�I�Y�Ö�È�µ�Ì�Ò�¡�®�•���I�y�µ�‹�I�
 �S�A�� �I�Å�È�º�´ �Å�Ò�Ì�I�Ò�º�I�Ò�È�¡�†�¬
�Ö�Ì�•�È�Ì�I�¡�µ�Ò�º�I�È�Ö�µ�µ�¡�µ�œ�I�´ �y�®�¡�†�¡�º�Ö�Ì�I�†�º�´ �´ �y�µ�‹�Ì���I�A�µ�†�•�I�•�ç�•�†�Ö�Ò�•�‹���I�y�‹�‹�¡�Ò�¡�º�µ�y�®
�Å�y�è�®�º�y�‹�Ì�I�Ì�¡�‹�•�®�º�y�‹�•�‹�I�Ò� �•�I�� �È�Ö�†�¡�›�•�È�È�y�I�®�º�y�‹�•�È���I�â� �¡�†� �I�Ò� �•�µ�I�‹�•�Å�®�º�è�•�‹�I�Ò� �•
�O�•�´ �Ö�Ì�I�¡�µ�›�º�È�´ �y�Ò�¡�º�µ�I�Ì�Ò�•�y�®�•�È�I�Ö�Ì�¡�µ�œ�I�Å�È�º�†�•�Ì�Ì�I� �º�®�®�º�â�¡�µ�œ�I�Ò�•�†� �µ�¡�Ç�Ö�•�Ì�I�y�µ�‹
�®�•�œ�¡�Ò�¡�´ �y�Ò�•�I�; �¡�†�È�º�Ì�º�›�Ò�2�Ì�¡�œ�µ�•�‹�I�…�¡�µ�y�È�¡�•�Ì��

�� �È�Ö�†�¡�›�•�È�È�y�I�¡�Ì�I�´ �y�È�¬�•�Ò�•�‹�I�y�Ì�I�y�µ�I���� �O�2�¬�¡�®�®�¡�µ�œ�I�´ �y�®�â�y�È�•�I�®�º�y�‹�•�È�I�y�µ�‹�I�â�y�Ì
�º�…�Ì�•�È�á�•�‹�I�y�…�Ö�Ì�¡�µ�œ�I�y�I�á�Ö�®�µ�•�È�y�…�®�•�I�‹�È�¡�á�•�È�I�Ò�º�I�Ò�•�È�´ �¡�µ�y�Ò�•�I�y�µ�Ò�¡�á�¡�È�Ö�Ì�I�y�µ�‹
�•�µ�‹�Å�º�¡�µ�Ò�I�‹�•�Ò�•�†�Ò�¡�º�µ�I�Å�È�º�†�•�Ì�Ì�•�Ì���I�O�•�Ì�•�y�È�†� �•�È�Ì�I�µ�º�Ò�•�‹�I�Ò� �y�Ò�I�Ò� �•
�†�y�´ �Å�y�¡�œ�µ�I� �¡�œ� �®�¡�œ� �Ò�Ì�I� �º�â�I�Ò� �È�•�y�Ò�I�y�†�Ò�º�È�Ì�I�†�y�µ�I�†�º�´ �…�¡�µ�•�I�´ �Ö�®�Ò�¡�Å�®�•�I�; �y�y�S
�º�›�›�•�È�¡�µ�œ�Ì�I�Ò�º�I�º�Ö�Ò�Ì�º�Ö�È�†�•�I�´ �y�®�â�y�È�•�I�‹�•�®�¡�á�•�È�è���I�Ì�º�†�¡�y�®�I�•�µ�œ�¡�µ�•�•�È�¡�µ�œ���I�y�µ�‹
�‹�•�›�•�µ�†�•�I�•�á�y�Ì�¡�º�µ�I�†�y�Å�y�…�¡�®�¡�Ò�¡�•�Ì��

�O�•�y�‹�I�´ �º�È�•�I�\
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